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که مییابد ادامه شرایطی در اوکراین و روسیه میان تنش
فضای اینترنت، است، جهان در نخستینبار برای شاید
جنگ مقدم خطوط صف در ارتباطی فناوریهای و مجازی
اجتماعی رسانه ابَرپلتفرمهای تحریمهای از میگیرد؛ قرار
حسابهای علیه توییتر( و یوتیوب تیکتاک، )فیسبوک،
اروپا اتحادیه زیرساختی کمکهای تا گرفته، روسی کاربری
ماهوارهای، اینترنت به اوکراین مردم دسترسی اوکراین، به
کشور، دو هر دولتی پایگاههای به متعدد سایبری حمات
اتحادیه درخواست به گوگل الگوریتمجستوجوی دستکاری
اروپایاحتیتحریمداخلینظیرمحدودسازیدسترسیکاربران
کشور. این دولت توسط اجتماعی رسانههای برخی به روسی
دامنهاینمداخاتفناوریمحوربهقدریوسیعووزنآنها
بهجرئتعبارتجنگ اندازهایسنگیناستکهمیتوان تا
غیرانسانی و ناگوار پدیده این ابعاد سایر کنار در را مجازی
ارتباطی،روابطدیپلماتیک مثلاقتصاد،تسلیحات،راههای
و...مشاهدهکرد.دراینمیان،باردیگربحثازمعناومفهوم
)Sovereignty( حاکمیت و )Governance( حکمرانی
دردنیایبهظاهربدونمرزوخطکشیاینترنت،بابالاگرفتن
درگیریهایفیزیکیبرسرمرزوسرزمینکهازقضابهدنیای
مجازینیزکشیدهشده،بهمیانآمدهاست.دراینیادداشت
مروریخواهیمداشتبرمقالهایباعنوان»علیهحاکمیتدر
اثر»میلتونمولر«،استادبرجستهدانشگاه فضایمجازی«

فنیجورجیاومتخصصدرحوزهحکمرانیاینترنتکهدرسال۲0۲0نوشتهشدهوازاصلیتریننظریات
مرتبطدراینخصوصبهشمارمیرود.

تنشمیانروسیهواوکرایندرشرایطیادامهمییابدکهشایدبراینخستینباردرجهاناستکه،اینترنت،
فضایمجازیوفناوریهایارتباطیدرصفخطوطمقدمجنگقرارمیگیرد؛ازتحریمهایابَرپلتفرمهای
رسانهاجتماعی)فیسبوک،تیکتاک،یوتیوبوتوییتر(علیهحسابهایکاربریروسیگرفته،تاکمکهای
زیرساختیاتحادیهاروپابهاوکراین،دسترسیمردماوکراینبهاینترنتماهوارهای،حماتسایبریمتعددبه
پایگاههایدولتیهردوکشور،دستکاریالگوریتمجستوجویگوگلبهدرخواستاتحادیهاروپایاحتیتحریم
اینکشور. دولت توسط اجتماعی رسانههای برخی به روسی کاربران نظیرمحدودسازیدسترسی داخلی
دامنهاینمداخاتفناوریمحوربهقدریوسیعووزنآنهاتااندازهایسنگیناستکهمیتوانبهجرئتعبارتجنگ
مجازیرادرکنارسایرابعاداینپدیدهناگواروغیرانسانیمثلاقتصاد،تسلیحات،راههایارتباطی،روابطدیپلماتیک
)Sovereignty(وحاکمیت)Governance(و...مشاهدهکرد.دراینمیان،باردیگربحثازمعناومفهومحکمرانی
دردنیایبهظاهربدونمرزوخطکشیاینترنت،بابالاگرفتندرگیریهایفیزیکیبرسرمرزوسرزمینکهازقضا
بهدنیایمجازینیزکشیدهشده،بهمیانآمدهاست.دراینیادداشتمروریخواهیمداشتبرمقالهایباعنوان
»علیهحاکمیتدرفضایمجازی«اثر»میلتونمولر«،استادبرجستهدانشگاهفنیجورجیاومتخصصدرحوزه
حکمرانیاینترنتکهدرسال۲0۲0نوشتهشدهوازاصلیتریننظریاتمرتبطدراینخصوصبهشمارمیرود.

  حکمرانی بر کجا؟
مولردراینمقالهکوشیدهاستسرنوشتمفهومحاکمیتسرزمینیرادرمواجههباچالشهایفضایمجازی
مبتنیبرآیپیهاوزیرساختهایدادهمحورتشریحکندوحداقلرویکاغذ،دولتهاراازصرافتبازتولید
حاکمیتملیـسرزمینیدرعرصهاینترنت،بهویژهدرلایهزیرساخت،دسترسیواتصالمنصرفسازد،چه
اینکهازنظراولوازممدلحکمرانیسنتیباماهیتنقاطاتصالوپایداریشبکهجهانیسرناسازگاریدارد.
بازخوانینقطهنظراتاینمتفکردرپارادایمآمریکاییحکمرانیفضایمجازیکهغالباًاصالترابهفعالیت
آزادوبیدردسرشرکتهایخصوصیمیدهد،اینباردرحاشیهوقایعجنگروسیهواوکراینوبهطورخاص
سیاستهایاتخاذشدهدرهمکارینزدیکمیانپلتفرمهایبزرگآمریکاییوسیاستهایاتحادیهاروپا،ابعاد
چالشبرانگیزیازمفهومحاکمیتمجازی)بخوانیدامکانسنجیملیسازیاینترنت(بهنمایشمیگذارد.
دربحثحکمرانیبرفضایمجازی،برخیکارشناسانباوردارندکهحکمرانیدرشکلسنتیآنمناسبتی
بافضایمجازینداردوپیشازاعمالهرگونهحکمرانیدراینفضا،لازماستمفاهیممربوطبهحکمرانیو
ویژگیهایفضایمجازیبهعنوانفضاییمتمایزبهدقتموردبررسیقرارگیرد.امروزه،فناوریبسیاریاز
مناسبات؛ازجملهروابطبینالمللیرادستخوشتغییرکردهاست.بااینهمه،دولتهادرتاشهستندتابر
فضایمجازیچیرهشوندوسیاقحاکمیتخودرابرشهروندانفضایمجازیخود)Netizens(اعمالکنند.
برخیصاحبنظرانمدعیهستندکهفضایمجازینیازمندیکمدلحکمرانیدولتیاستیادستکم،دور
نیستکهفضایمجازیجهانیبهفضاهایمجازیمنطبقبرمرزهایمنطقهایوملیتبدیلشود.باری،
دولتهاـکهبسیاریازآنهامدتیاستبهدنبالتسلطبرفضایمجازیهستندـاقدامبهحکمرانیبرفضای
مجازیکردهاندوتمایلدارندبههمانشیوهسابقخودـیعنیسازوکارحکمرانیبرمرزهایملیـعملکنند.
اماسؤالیکهدراینجامطرحمیشودایناستکهآیااینمدلحکمرانیبرفضایمجازیقابلیتازبین
بردنمحدودیتهایجغرافیاییرادارد!؟پاسخیکهبهاینسؤالمیتوانداد،ایناستکهتاشهابرای
اعمالحاکمیتدرفضایمجازینهتنهابرایاینحوزهنامناسباست،بلکهنهادهایحاکمیتفراملیرا
کهبامحوریتفعالانبزرگبخشخصوصیشکلگرفته،تهدیدخواهدکرد.همچنین،سؤالدیگریمطرح
میشود،مبنیبراینکهاگرفضایمجازییکفضایحاکمیتینیست،پسدقیقاًچیست؟درپاسخبه
اینسؤالبایدفضایمجازیرابهعنوانیکفضایعمومیجهانیبرایتعاملدرنظربگیریمکهبااستفاده
مشترکازپروتکلهایارتباطدادهمحورتعریفمیشود.درواقعفضایمجازیبنابرماهیتخودنیازمند

حکمرانیجهانیاستوهرنوعسیاستگذاریدراینزمینهبایدتاحدامکانجهانیباشد.

  فضای مجازی و دعوای ژئوپولتیک 
امروزهفناوریبهبخشقابلتوجهیازنظامسیاسیدرسطحبینالمللیوابزاریبرایتعاملبازیگراندر
مناسباتفراملیتبدیلشدهاست.همانطورکهظهوریکفناوریصنعتی)حملونقلریلی(باعثتغییرات
عمدهدرسازمانهایاقتصادی،سیاسیونظامیمیشود،برهمیناساسافزایشارتباطاتدادهایبا
قابلیتتعاملجهانیوجامعهایکهبهطورفزایندهایبراطاعاتمتمرکزاست،برنحوهادارهارتباطات
بینالمللیواحتمالًابرشکلدولتهاتأثیرمیگذارد.ایندامنهاثرگذاریتاجاییاستکهمیتوانگفت
اثرگذاری»انقابمجازی«براصولروابطبینالمللی،عمیقترازسایرفناوریهاست!اینامرنهتنهامنابعی
همانطورکهسایرانقابهایفناورانه راکهحاکمیتهامیتوانندعلیهیکدیگربهکارببرند،تغییرمیدهدـ
انجامدادهاندـبلکهتاحدودیوبهطورقابلتوجهیازاقتداردولتدرامورامنیتیمیکاهد.ازآنجایی
کهفضایمجازیبهبازیگرانخارجازسیستمدولتیمتعارفقدرتمیدهد،دولتهادیگرتنهامنبع

تأمینکنندهوهمچنینتهدیدکنندهامنیتفضایمجازینیستند.
نکتهایکهبایدبهآنتوجهشود،ایناستکهبحثحاکمیتدرفضایمجازیصرفاًیکبحثنظرینیست،
بلکهبازتابیازمبارزهقدرتبرسرحکمرانیاینترنتدرمیانقدرتهایبزرگجهان،بهویژهایالاتمتحده،
چینوروسیهاست.برهمیناساسپیوندفضایمجازیباحاکمیتبایددرچهارچوبتعارضاتژئوپلیتیکی
معاصرارزیابیشود.بدیهیاستکهایالاتمتحدهومتحدانشدرناتوبهدنبالحاکمیتدرفضایمجازی

 معادله چندمجهولی
حاکمیت بر اینترنت

جنگ سرزمین ها در دنیای بدون مرز مجازی؟!

عمادالدین پاینده   پژوهشگر آزمایشگاه داده و حکمرانی

جنگ سرزمین ها در دنیای بدون مرز مجازی؟!

حکمرانی و اینترنت
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درچهارچوبقوانینبینالمللیهستند.اینرویکردریشههایابزاریدارد؛بااستنادبهقانوندرگیریهای
مسلحانه،آنهامیخواهندسازوکارهایمناسبیبرایپاسخیابازدارندگیحماتمجازیازسویکشورهای
متخاصماماضعیفتربیابند.ازسویدیگر،ادعاهایحاکمیتیرقبایآمریکاـروسیهوچینـشکلبسیار
متفاوتیدارد،اگرچههردوگروه،حاکمیتبراینترنترافعالانهدنبالمیکنند.چینوروسیهبامشروعیتبخشی
بهپاسخنظامیبهحماتمجازی،سیاستهایامنیتمجازیرانظامیمیکنند.بنابراینجدیترین
تاشهابرایاعمالحکمرانیسرزمینیوبازتولیدقدرتسیاسیـنظامیدرفضایاینترنترامیتواندر
اینسهکشورماحظهکرد،هرچنددررویکردقانونمدارانهومبتنیبرمنافععمومیاتحادیهاروپانیزرگههایی
ازارجحیتبازارهایملیومقاومتدربرابرتداومسلطهایالاتمتحده)وضعموجود(احساسمیشود.
دریکتقسیمبندیکلی،دوگروهدرزمینهحاکمیتبرفضایمجازیوجوددارد؛کشورهاییکهاقداماتتنبیهی،
ازجملهاعمالتحریمهاوحتیاقدامنظامیدربرابرحماتمجازیرابهرسمیتمیشناسندودرمقابل،
کشورهاییکهاعمالاینقوانینواصولحقوقیراتأییدنمیکنندومعتقدندمردمکشورهایشانآزادندتادرفضای
مجازیوازطریقآنبرایدستیابیبهاهدافسیاسیخودبدونهیچمحدودیتیاقدامکنند.بهصورتسادهای
میتوانچینوروسیهرادرگروهاولوایالاتمتحدهوبسیاریازکشورهایاروپاییرادرگروهدومقرارداد.

  قلمرو و حاکمیت در فضای مجازی
حامیانحکمرانیبرفضایمجازیادعایخودرابراساسدوگانهکاذبیقرارمیدهند.آنهامعتقدندکهباید
مرزهایدولتیوحوزهقضاییرابرفضایمجازیتحمیلکرد؛چراکهدرغیراینصورتمرزیوجودنخواهد
داشتوچنینوضعیتیبهبینظمیمنجرخواهدشد.اماایناستدلالمبتنیبریکفرضنادرستاست؛

چراکهمرزهادرفضایمجازیوجوددارند،فقطبااصولدولتهاهمخوانیندارند.
اینترنتدرابتدایشکلگیری)بهدنبالپروژهتحقیقاتیدارپادروزارتدفاعایالاتمتحده(قرارنبودکهیک
فضایمجازیهمگنوبدونمرزراشکلدهد؛درنتیجهبهصورتشبکهایازشبکههاطراحیشد.سیستمهای
خودمختارشبکهاصطاحیفنیمربوطبهشبکههایانفرادیاستکهبرایایجاداینترنتیکهامروزهتجربه
میکنیم،بایکدیگرپیوندمیخورند.بهنظرمیرسدواحدتعریفحاکمیتدرفضایاینترنتاینسیستمهای
خودگردانشبکههستندکهدرحالحاضراکثراًبهصورتخصوصیادارهمیشوندوبهلحاظوضعیت
جغرافیاییاستقرارنیزفراملی)وبهندرتملی(هستند؛توگوییواحدهایاصلیسرزمینیدردنیایاینترنت،این
سیستمهایخودگردانهستندکهابتکارعملکاملرادرفرایندهایحیاتیمسیریابی)Routing(،اختصاص
آدرسها)IP(،اتصالبهدیگرشبکهها)BGP(وپروتکلهایدرگاههایمرزی)Gateway(دراختیاردارند.
منفرد، سیستم ثبت۱6509 با که است آمازون فراملیشرکت و بزرگ خودگردان سیستم این از نمونهای
دارای۲6میلیونآدرسآیپیوبیشاز3۱7نقطههمتایابی)Peering(استکهدر30کشورجهانتوزیع
شدهاست.درمقابلوبهعنوانیکنمونهکاماًمتفاوت،میتوانبهناحیهکالجایالتیسیاتلدرآمریکااشاره
کردکهبابرخورداریاز۱۲544آدرسآیپیصرفاًدریکنقطههمتایابیانجاممیدهدکهآنهمبهدانشگاه
واشنگتندرقلمروسرزمینیایالاتمتحدهتعلقدارد.درحقیقت،آنچهبرایتداوموتوسعهاینسیستمهای

داده بیوقفه تبادل و شبکه پایداری دارد، اهمیت خودگردان
اقتضائات با موارد قریببهاتفاق اکثر در که آنهاست خال از
مرزهاییکهبرایدولتهادارایاهمیتهستند،همخوانیندارند.
درسطح آنها، مقیاسگسترده بهدلیل امنیت ایجاد همچنین
سازمانیوغالباًفراملیمطرحمیشود،نهدرسطحسرزمینی.
بیشترتهدیدهایمجازیمربوطبهآسیبپذیریدرکدها،برنامهها
دربر را خاصی مرز و است جهان سراسر در سیستمعاملها و
نمیگیردوحماتممکناستشاملسرقتمدارکمربوطبه
سازمانخاصیشود.پکتهایدادهبدونتوجهبهاینکهازداخل
یاخارجازمرزهاییککشورآمدهباشند،میتوانندتهدیداتیرا
دربرداشتهباشند.همچنینپکتهاییکهازداخلمرزهامیآیند،
ممکناستتوسطعواملخارجازمرزهاتولیدشدهباشند.پس
مسئلهایننیستکهآیافضایمجازییکمنطقهعاریازامنیت
استیاخیر.بلکهسؤالاصلیایناستکهچهکسیمرزهای

سیستمهایخودگردانراتعریفومدیریتمیکند!؟

  شرایط حکمرانی سنتی
دولتهامدعیهستندکهبهترینشکلنظارتوپایشفضای
مجازیمتعلقبهآنهاست،درحالیکهبرایایجادیکحاکمیت
بهصورت باید مجازی، فضای در سرزمین بر مبتنی نسبی
استانداردها، فناوری، در مجددی سازماندهی گسترده
گیرد. انجام دیجیتال دنیای مؤسسات و سازمانها بازارها،
باتوجهبهمطالبیکهگفتهشد،حکمرانیبرفضایمجازیدر
شکلسنتیخودوآنچهدولتهاآنرابهعنوانمدلمطلوبدرپی

گرفتهاند،متضمناینمواردخواهدبود:
۱-ازبینبردنتمام60هزارسیستمخودگردانوکاهشآنبه
حدود۲00سیستمخودگردانوهمچنیناجرایمقرراتبسیار

دقیقدرهریکازآنها.
اختصاص و خودگردان سیستمهای از یک هر شناسایی -۲
آیپی آدرسهای همچنین قضایی. نهادهای به آنها
مانند فراملی غیرانتفاعی سازمانهای توسط نباید دیگر
ICANN، RIPE-NCCیاثبتهایجهانیمانندcom.ادارهشوند.
3-نظارتدقیقبرروندارائهخدماتاینترنتیوهریکازدهها
هزارارائهدهندهخدماتمبتنیبروبکهبایدجداگانهباهردولت

ملیدربارهدسترسیبهبازارمذاکرهکنند.
4-ایجادسازوکاریبهمنظورشناساییوتأییدصاحیتبرای
اینطریقمیتوان از واستقرارداده؛چراکه هرگونهجابهجایی

الزاماتبومیسازیدادههارابهطورکاملاجراکرد.
5-تمامدستگاههاییکهمورداستفادهکاربراننهاییقرارمیگیرند،
بایددارایمجوزباشند،درغیراینصورتغیرقانونیتلقیمیشوند.

  حرف آخر
ملتهمچنانازنفوذ ازنظرکارشناسان،مفهومحاکمیتدولتـ
قدرتمندوگستردهایبرخورداراست.ولیبهدنبالگسستوشکاف
گستردهبینفضایمجازیجهانیشدهوابزارهایسنتیاعمال
حکمرانیدولتها،امروزهشاهدتاشهایبرخیصاحبنظران
وسیاستگذارانبرایآشتیبرقرارکردنمیانحاکمیتملیو
اینترنتهستیم.درچنینشرایطی،بایداستراتژیایانتخابکرد
کهمبتنیبرحکمرانیجهانیباشد،بهصورتیکهتنوعترجیحات
ملیراهرچهبیشتربانیازبهدرکمشترکجهانیدرموردحکمرانی
برفضایمجازیبهنفعپایداریوتوسعهشبکهجهانیتطبیق
دهد.درنهایت،هیچتضمینیوجودنداردکهبهرسمیتشناختن
همدار یک بهعنوان شبکه خودگردان سیستمهای و دامنهها
)Commons(درسطحجهانی،بهیکبارهباعصایجادوییخود،
مشکاتحوزهامنیت،جرائممجازیونهایتاًنزاعبرسرحاکمیت
اینترنتراحلمیکند،ولیبااینحالبهنظرمیرسدایناتفاقاز
خطراتآشکارتحمیلانگارههایحاکمیتسنتیمبتنیبرمرزو
الگوهایسرزمینیبراینترنتجلوگیریکندودستکمچهارچوب

بهتریبرایحلمشکاتحاکمیتفراملیفراهمآورد.


