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Abstract 
The water supply network is one of the most critical infrastructures of human societies, which could
cause illness or death in many consumers due to its expanding nature. Water pollution is one of the ways 
of spreading biological pollutants among the population, which is known as bioterrorism today. 
Biological contamination usually occurs with the use of pathogens and biotoxins. Therefore, recognizing 
the vulnerable stages of the water supply network against various pollutants is of particular importance. In 
this research, at the first stage, a selection of five pathogens (Bacillus anthracis, Cryptosporidiosis, 
Francisella tularensis, Vibrio cholerae, Shigella) that are more likely to pollute water sources have been 
made. Thus, employing each component of the water supply system (including raw water source (dam)) 
Raw water storage tank, water treatment plant, treated water transmission line, treated water tanks, and 
distribution network (30 scenarios) were defined. In the next step, using multi-criteria group decision-
making and employing three main criteria (vulnerability of each water supply stage, the amount of 
contaminant damage power, the amount of contaminant risk in each of the water supply stages) and their 
sub-criteria, the weight of each criterion was determined from the perspective of decision-makers by 
utilizing GFDM software. After analyzing the scenarios, the risk level of each scenario was ranked. 
Scenario 26 created the most risk, which consists of introducing the pathogen Bacillus anthracis into the 
distribution network. The entry of contamination into the distribution network due to high availability and 
lack of subsequent treatment steps, as well as the low chance of preventing the contaminant from reaching 
consumers, can cause many diseases and deaths. Furthermore, it has a high resistance against chloride and 
is stable in water, so the entry of this contaminant into the distribution network can be perilous. 
Considering the existing conditions, recognizing and calculating the risk of different scenarios can lead to 
readiness and increase the speed of action in response to possible biological attacks. 

Keywords: Water Supply Network, Biological Attacks, Multi-Criteria Decision Making, 
Passive Defense.
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  دهيچك
توانـد   دليل گسـتردگي مـي   هاي جوامع بشري است که در صورت وقوع آلودگي به رساني يکي از مهمترين زير ساخت شبکه آب

هاي بيولوژيکي در بين جمعيت  کنندگان شود. آلودگي آب يکي از مسيرهاي انتشار آلاينده موجب بيماري يا مرگ بسياري از مصرف
ها رخ  ها و بيوتوکسين هاي بيولوژيکي معمولاً با استفاده از پاتوژن شود. آلودگي عنوان بيوتروريسم از آن ياد مي که امروزه به است

در  پژوهش،. در اين دارداي  هاي مختلف اهميت ويژه رساني در مقابل آلاينده پذير شبکه آب رو شناخت مراحل آسيب اين دهد. از مي
ژن (باسيلوس آنتراسيس، کريپتوسپوريديوزيس، فرانسيسلا تولارنسيس، ويبريو کلرا، شـيگلا) کـه قابليـت    مرحله اول پنج پاتو

رساني (مشتمل بر منبع آب خام(سـد)، مخـزن    انتخاب و با هر يک از اجزا سامانه آب ،بيشتري در ايجاد آلودگي منابع آب دارند
. در شـد سناريو تعريف  ۳۰توزيع)    ، مخازن آب تصفيه شده و شبكهخانه آب، خط انتقال آب تصفيه شده ذخيره آب خام، تصفيه

پذيري هر يک از مراحل  معيار اصلي (ميزان آسيب سهگيري از  معياره گروهي و با بهره گيري چند مرحله بعد با استفاده از تصميم
رساني) و زير معيـار آنهـا و بـا     احل آبرساني آلاينده، ميزان ايجاد خطر آلاينده در هر يک از مر رساني، ميزان قدرت آسيب آب

گيران مشخص شد و پس از تحليل سناريوها، ميزان خطر هر يک از  وزن هر معيار از ديدگاه تصميم GFDMافزار  استفاده از نرم
راسيس رتبه اول در ايجاد خطر را کسب کرد که متشکل از وارد کردن پاتوژن باسيلوس آنت ۲۶بندي شد که سناريو  سناريوها رتبه

دليل دسترسي بالا و نبود مراحل تصفيه بعدي و همچنين فرصت کـم بـراي    . ورود آلودگي به شبکه توزيع بهبودبه شبکه توزيع 
کنندگان شود، از طرفي پـاتوژن   تواند موجب بيماري و مرگ بسياري از مصرف کنندگان مي جلوگيري از رسيدن آلاينده به مصرف

تواند  رو ورود اين آلاينده به شبکه توزيع مي اين داشته و در آب پايدار است، از زيادیر مقاومت باسيلوس آنتراسيس در مقابل کل
تواند موجب آمادگي و  بسيار خطرناک باشد. با در نظر گرفتن شرايط موجود شناخت و محاسبه ميزان خطر سناريوهاي مختلف مي

 شود.افزايش سرعت عمل در واکنش با حملات بيولوژيک احتمالي 
 

  گيري چند معياره، پدافند غيرعامل رساني، حملات بيولوژيکي، تصميم شبکه آب :يديكل   يها واژه
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  مقدمه -١
هاي مختلف، شبكه آبرساني شهري به عنوان يکي  در بين زيرساخت

دليـل برخـي    هاي مرتبط با بقاي جوامع و بـه  ترين زيرساخت از مهم
خصوصيات از قبيل فراگير بودن، قابليت دسترسي و اهميت فراواني 

هاي ديگر مانند برق،  دارد. در واقع، در صورت آسيب به زيرساخت
هاي مـوردنظر را قطـع کـرد و نيـاز      توان به راحتي شبکه گاز و... مي

اي ديگر برطرف کـرد، امـا شـبکه آبرسـاني بـه       شهروندان را به گونه
ان قطع و جايگزيني آن در شرايط بحران وجود اي است که امک گونه

ندارد. از اين رو بايستي با ارزيابي انواع تهديـدات و ميـزان تـأثير    
 Bitarafan et).پذير را شناسايي کرد ها بر اين شبکه، نقاط آسيب آن

al., 2015).  
از آنجا كه تأسيسات انتقال آب اهداف مناسبي براي اقـدامات  

گردند، چنانچه در اثر يك اقدام خرابكارانه  ميخرابكارانه محسوب 
تـرين زمـان و بـا     شبكه آب شهري آلوده شود، احياي شبكه در كوتاه

هاي جاني و مالي را به حـداقل   تواند دامنه آسيب كمترين هزينه، مي
بيني راهكـار   ها دارد، پيش تقليل دهد. نظر به اهميتي كه جان انسان

ي ضـروري اسـت. از طرفـي در    هـاي  مناسب در وقوع چنـين بحـران  
ها بدون در نظر گرفتن مباني پدافند غيرعامل   کشور ما اغلب پروژه

طراحي و اجرا شده است. از اين رو تأسيسات زيربنـايي کشـور در   
پذيرند و اغلب، اهـداف مناسـبي بـراي عمليـات      برابر بحران آسيب

طرفي  از .(Ghazizadeh et al., 2008) روند خرابکارانه به شمار مي
هاي گذشته و کنـوني در عـراق، کـوزوو و يمـن نشـان       تجربه جنگ

دهد که مراکز و تأسيسـات حيـاتي شـهرها جـزء اهـداف اوليـه و        مي
 Bakhshi Shadmehri). گيرند اصلي هستند که مورد تهاجم قرار مي

et al., 2016) . 
هاي پدافند غيرعامل به نيازهاي انسان بـراي   ريشه بحث بحث

منظور تأمين ايمني و سلامت  گردد. پدافند غيرعامل به زندگي برمي
باشد و در واقـع مجمـوع    هاي بروز خطر مي انسان در برابر پتانسيل

هايي است که با استفاده از ابزار، شرايط  تهديدات و اقدامات و طرح
صـورت خـود اتکـا     المقدور بدون نياز به نيـروي انسـاني بـه    و حتي

منظـور   پدافند غيرعامل به.  (Azadi et al., 2020)گيرد صورت مي
هـاي انسـاني در تمـام     ها، جان و سـرمايه  دفاع از مراکز، زير ساخت

ها جزئي ضروري از يک کشور اسـت. بيشـتر اقـدامات عمـده      ملت
شـود بـر شناسـايي تهديـدات، کنتـرل       پدافند غيرعامل متمرکـز مـي  

تهديـدات، کــاهش تـأثير تهديــدات و مـديريت کــردن تهديــدات و    

ها بر کشور و کارکرد عمده پدافند غيرعامل افزايش پايداري  انبحر
کشور و تداوم خدمات بـه مـردم در شـرايط بحـران اسـت. پدافنـد       
ــت      ــاع اس ــه دف ــران در عرص ــامع بح ــديريت ج ــک م ــل ي  غيرعام

(Mohammadian et al., 2019).  
نگراني عمده در مورد حمله تروريستي به منابع آبي دو نوع کلي 

تواند مستقيما  هاي آبي مي ها و زيرساختارهاي سيستم شالودهدارد يا 
کشـي،   مورد حمله تروريستي قرار گيرد و تأسيسـات، مخـازن، لولـه   

واسـطه ورود   طور فيزيکي تخريب شود يا به ها به خانه سدها و تصفيه
زا در منابع آبـي مختلـف    يک عامل توکسيک يا يک عامل بيماري

هر دو عمل، غير قابـل شـرب شـدن     اين حمله صورت بگيرد. نتيجه
آب، به خطر انداختن سلامت جامعه، و ايجاد هراس عمومي اسـت.  

پذيري منابع و مخازن آبـي در مقابـل تروريسـم، در گذشـته      آسيب
بيشتر مربـوط بـه تخريـب فيزيکـي تأسيسـات آبـي بـوده ولـي در         

، موضـوع حمـلات شـيميايي و    ٢٠٠٠ويژه از سال  هاي اخير به سال
   (Rice, 2011).ک جدي شده استبيولوژي

برخلاف اغلب عوامل تروريستي، تشخيص تهديـدات مربـوط   
به منابع آبي بسيار مشکل است و از آنجا که چنين حملاتي تنها بـا  
پخش شدن آب آلوده و تلفات تعداد زيادي از افراد در يک طغيان 

شود، تشخيص و مقابله سريع، اهميت بسـيار   يا اپيدمي مشخص مي
  .(Ahmadi and Soleimanian, 2020) دارد

پـذيري و احتمـال    اي ميـزان آسـيب   نسيم و همکاران در مطالعه
تهديد حملات بيوتروريستي در هريک از عناصر زيرساخت منـابع  
آب ارزيــابي کردنــد و براســاس آن مشــخص شــد کــه بــين ميــزان  

هـاي   پذيري و احتمال وقوع حملات بيوتروريستي در بخش آسيب
خت آب شـهري تفـاوت وجـود دارد؛ بـدين ترتيـب      مختلف زيرسـا 

هاي  ، در بين بخش»پذيري ميزان آسيب«مشخص شد از نظر معيار 
شبكه توزيع آب شهري در معرض تهديـد  «مختلف زيرساخت آب، 
نيـز بخـش منـابع    » احتمـال وقـوع تهديـد   «بيشتري است و از نظر 

 Nasimi et). آب شهري در معرض تهديد بيشتري قرار دارد» تأمين

al., 2019).  
ضمن شناسايي SWOT کارگيري روش رشيدي و همکاران با به

مـورد از نقـاط ضـعف سيسـتم آب و     ١٣مورد از نقاط قـوت و   ١٠
فاضلاب شهرسـتان فـردوس واقـع در اسـتان خراسـان جنـوبي، در       

مـورد تهديـد را مـورد     ٦مـورد فرصـت و   ١٢ارزيابي هاي محيطـي  
دهنـده موقعيـت ضـعف     ي نشانشناسايي قرار داد. نتيجه اين ارزياب
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هاي مناسب است.  شهرستان فردوس در محيطي در بردارنده فرصت
بنـدي   هاي مناسب نسبت به رتبه در پايان ضمن شناسايي استراتژي

هاي پدافند غيرعامل در حوزه آب و فاضـلاب شهرسـتان    استراتژي
  .(Rashidi, 2014) فردوس اقدام شد

بـا اسـتفاده از معادلـه    دوست حسـيني و خانجـاني در تحقيقـي    
روش تقريب تفاضـلات محـدود، در هـر گـام زمـاني       ديفرانسيل به

ــبکه در     ــک ش ــه ي ــد. در ادام ــين زدن ــده را تخم ــاده آلاين ــت م غلظ
در نظر گرفته شد است و با ورود ماده آلاينـده    EPANETافزار نرم

با غلظت معين و در زمان صفر، با گذر زمان پيشروي ماده آلاينده و 
دست آمده از مطالعه مذکور  نتشار آن بررسي گرديد. نتايج بهنحوه ا

هاي پر مصرف بايد از چنـد خـط لولـه     نشان دهنده آن است که گره
 Doost).تغذيه نمايند تا درصد کمتري از آلـودگي وارد گـره گـردد   

Hosseini  and Khanjani, 2011).  
در بيشــتر تحقيقــات صــورت گرفتــه ماننــد تحقيقــات نســيم و 

پذيري مراحل مختلـف   آسيب ،(Nasimi et al., 2019) همکارانش
شبکه آبرساني به تنهايي و بدون در نظر گرفتن آلاينده  مورد برسي 
قرار گرفته است و يا در تحقيقاتي ماننـد کـار پژوهشـي احمـدي و     

که فقط به بررسـي و ارزيـابي ميـزان خطـر      ٢٠٢٠سليماني در سال 
  . (Ahmadi and Soleimanian, 2020)اند ها پرداخته آلاينده

ها خصوصيات متفاوتي  با توجه به اين امر که هر يک از آلاينده
دارند و هر يک از مراحل شبکه آبرساني شرايط خاص خود را دارند 

ــيب  ــزان آس ــه مي ــل     در نتيج ــل در مقاب ــک از مراح ــر ي ــذيري ه پ
هاي مختلف متفاوت است. در اين تحقيق تلاش شده اسـت   آلاينده

پـذيري هريـک از مراحـل شـبکه آبرسـاني بـا در نظـر         ن آسيبميزا
ها مشخص شود، همچنين با در نظـر   گرفتن ورود هر يک از آلاينده

گرفتن آلاينده مورد استفاده در حمله بيولوژيکي و مرحله ورود اين 
آلاينــده بــه مراحــل مختلــف شــبکه آبرســاني و بــا در نظــر گــرفتن  

رحله مورد نظر شبکه آبرساني خصوصيات آلاينده مورد استفاده و م
پـذيري هريــک از مراحـل شــبکه    تـلاش شـده اســت ميـزان آســيب   

هـاي مـورد نظـر محاسـبه گـردد. در ايـن        ابرساني در مقابل آلاينده
ــيس ،    ــيلوس آنتراسـ ــاتوژن (باسـ ــنج پـ ــه اول پـ ــتا در مرحلـ راسـ
کريپتوسـپوريديوزيس ، فرانسيسـلا تولارنسـيس ، ويبريـو کلـرا ،      

ت بيشتري در ايجاد آلـودگي منـابع آب را دارنـد    شيگلا ) که قابلي
انتخاب و با هر يک از اجزا سامانه آبرساني (مشتمل بـر منبـع آب   

خانه آب، خط انتقـال آب   خام (سد)، مخزن ذخيره آب خام، تصفيه

سـناريو   ٣٠توزيـع)     تصفيه شده، مخـازن آب تصـفيه شـده و شـبكه    
گيـري چنـدمعياره    صميمتعريف گرديد. در مرحله بعد با استفاده از ت

پذيري هر يک  معيار اصلي (ميزان آسيب ٣گيري از  گروهي و با بهره
رساني آلاينده، ميزان ايجاد  از مراحل آبرساني، ميزان قدرت آسيب

خطر آلاينده در هر يک از مراحل آبرساني) و زير معيار آنهـا و بـا   
گيـران   موزن هر معيار از ديدگاه تصـمي  GFDM افزار استفاده از نرم

مشخص شد و پس از تحليـل سـناريوها، ميـزان خطـر هـر يـک از       
  .بندي شده است سناريوها رتبه

  
  شبکه آبرساني -١-١

ترتيـب شـامل منـابع     تواند به مراحل اصلي توليد آب و آبرساني مي
خانه  آب، ذخاير آب خام، ايستگاه پمپاژ، خط انتقال آب خام، تصفيه

هاي   مخازن آب تصفيه شده و شبكهآب، خط انتقال آب تصفيه شده، 
  .(Ghazizadeh  et al., 2008) توزيع باشد
هاي آبرساني از وسعت بـالايي برخوردارنـد و احتمـال     سيستم
هاي  ها از قسمت ها بسيار زياد است از طرفي اين سيستم آلودگي آن

هـا در مقابـل    پـذيري آن  مختلفي تشکيل شده است که ميزان آسـيب 
  .(Habibi 2018) يکسان نيستحملات بيولوژيکي 

پـذيري كمتـري نسـبت بـه      هاي آبرسـاني عمـومي آسـيب    شبكه
هـاي آب   هاي مستقل دارند و به بيان ديگر دسترسي بـه شـبكه   شبكه

شهري و آلوده نمودن آن از آنچه كه در ذهـن اكثريـت وجـود دارد،    
وسـيله حجـم    سازي ايجاد شده بـه  تر است. عواملي مثل رقيق مشكل

هاي عمومي، فاصله دور نقطه پخش و انتشار اوليه  ر شبكهزياد آب د
توانــد بخــش عمــده    آلــودگي و همچنــين اجــراي كلرزنــي مــي    

زا را براي انسان از بين برده و تحميل تلفـات   هاي بيماري ارگانيسم
 Chandler and).سازد شدت غيرمحتمل مي زياد را از اين طريق به

Landrigan, 2004).  
ها قابليت دسترسي بيشتري دارند  رودخانههاي بزرگ و  درياچه

ها بستگي به حجم آب دارد. از آنجا که آلوده شـدن   و آلوده شدن آن
پـذيري   آب به غلظت آلاينده بستگي دارد، منابع بزرگتر، از آسـيب 

علاوه، به تأثير گذشت زمان و قرار گرفتن  کمتري برخوردار است. به
اشـاره کـرد. قابليـت     آب آلوده در معـرض نـور خورشـيد نيـز بايـد     

کند.  ها را با مشکل مواجه مي خودپالايي منابع آب، آلوده ساختن آن
گذشته از عوامل ذکر شده، آلوده شدن منابع آب به سميت آلاينده و 

  .(Kroll, 2006) حجم آب بستگي دارد
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  عوامل آلاينده بيولوژيکي -٢-١
هـا يـا    ويـروس هـا،   بيوتروريسم به مفهوم استفاده عمدي از بـاکتري 

عنوان يک سلاح براي کشتن، زخمي کردن يا ايجاد  سموم طبيعي به
بيماري در انسان، جانوران و يا گياهان اسـت، کـه بـا هـدف ايجـاد      
رعب و وحشت، اختلال در اقتصاد يا براي دريافت پاسخ از دولت، 

 رود توسط يک گروه تروريست يا يک رژيم نامشروع به کـار مـي  

(Nasimi et al., 2019).  
عوامل ميکروبي و شيميايي براي حمله به منابع آبـي و مخـازن   

  آب شرب بايد داراي خواصي خاصي از جمله:
 ريمقاددر  ديرا داشته باشد: با کيولوژيبه سلاح ب ليتبد تيقابل 

 و پخش شود تا اثر مورد نظر را داشته باشد. ديتول يکاف
 شود، حل بماند، زنده آب در: باشد مناسب آب در انتشار يبرا 
 .باشد انتقال قابل و باشد داريپا
 اي ـ يماريب جاديبتواند در ا ديباشد: با يسم اي رولانتيو ،يعفون 

 .نکندالقا  يمنيثر و کارامد باشد و در جامعه هدف اؤمرگ، م
 و در  بوده ينييکشنده پا ايکننده،  کننده، ناتوان يدوز عفون يدارا

 بالا داشته باشند. تيسرا تيعوض قابل
 ـخـود را حفـظ کنـد: با    ريثأت تمان،يتر يدر طول زمان و ط   بـه  دي

 و دهيدر آب حفظ شود که بتواند بـه محـل مـورد نظـر رس ـ     يا اندازه
 يخنثاستاندارد آب  تمانيتر يها ستميبا س ريمس نيکند و در ا ريثأت

 نشود.

  در دسـترس نباشـد   يريشـگ يپ ايابزار درمان  .(Ahmadi and 

Soleimanian, 2020).  
زيست در امريکا فهرسـتي از تهديـدهاي    آژانس حفاظت محيط

هاي مختلف تهديد  بيولوژيک مربوط به آب شرح داده که به کلاس
شود. بعضي از اين موارد؛ تنها در سيسـتم نظـامي وجـود     تقسيم مي

هـاي تروريسـتي توليـد     تواند توسـط گـروه   دارند و بعضي ديگر مي
دو نوع عمده تهديدهاي بيولوژيک در ارتباط با منابع شوند. در کل 

هاي  ها ارگانيسم ها. پاتوژن ها و بيوتوکسين آبي وجود دارد: پاتوژن
هـا   هـا هسـتند. توکسـين    ها و انگل ها، ويروس اي شامل باکتري زنده

اند که داراي خصوصيات  مواد سمي توليد شده توسط موجودات زنده
 ,Hope King, 2010).باشــند سـمي بــراي موجــودات ديگـر مــي  

Burrows and Renner, 1999). 
ها به تهديد بيوتروريسم بيشتر  در مجموع قابليت تبديل پاتوژن

هـاي   هـا و توکسـن   هـايي از انـواع پـاتوژن    هاست. نمونه از توکسين
مطرح در بيوتروريسم که قابليت تهديد مخـازن آبـي را کـاملاً دارا    

هـاي مطـرح در بيوتروريسـم بـا      (بيوتوکسـين  ۱هستند در جـدول  
ــي) و  ــد مخــازن آب ــه ۲جــدول  قابليــت تهدي ــواع  (نمون ــايي از ان ه

هاي مطرح در بيوتروريسم با قابليـت تهديـد مخـازن آبـي)      پاتوژن
  .)Ahmadi and Soleimanian, 2020نوشته شده است (

  ورد نياز براي مخازن با ـم مـالاي سـي بـادير خيلـه مقـواسط به

  
  يمخازن آب ديتهد تيبا قابل سميوتروريمطرح در ب يها نيوتوکسيب -۱جدول 

Table 1. Biotoxins in bioterrorism with the potential to threaten water reservoirs 

Chlorine resistance Stability in water It has become a 
biological weapon Biotoxin 

Inactivates at 6 ppm in 20 
minutes Stable Yes Botulism toxin 

Resistant at 100ppm Stable Likely toxin T-2 
Resistant at 100ppm Stable Yes ricin 
Resistant at 100ppm Stable Likely Saxitoxin 
Probably resistant Probably stable Likely Microcystin 

Unknown Probably stable Yes Aflatoxin 
Unknown Probably stable Likely Staphylococcal enterotoxin 

It is disabled at 50ppm Probably stable Likely Tetrodotoxin 

Probably resistant 
It will be deactivated 

within a few days 
Unknown Anatoxin A 
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 يآب مخازن ديتهد تيقابل با سميوتروريب در مطرح يها پاتوژن انواع از ييها نمونه -۲ جدول
(Tavakoli et al., 2005, Ahmadi and Soleimanian, 2020) 

Table 2. Models of various pathogens in bioterrorism with the potential to threaten water reservoirs  
(Tavakoli et al., 2005, Ahmadi and Soleimanian, 2020) 

Vaccine Infectious 
dose Chlorine resistance Stability in water It has become a 

biological weapon Pollutant 

has it 5000-8000 
spores Spores are resistant 2 years (spore form) Yes Bacillus 

anthracis 
does not 

have 10-100pieces resistant A few days or more Unknown Cryptosporidiosis 

does not 
have 10-50pieces At 1ppm, it becomes 

inactive in 10 minutes up to 90 days Yes Francisella 
Tularensis 

does not 
have 10-500pieces Kills quickly It survives perfectly Unknown Vibrio cholerae 

does not 
have 100pieces 

At 0.05ppm, it is 
deactivated in 10 

minutes 
2-3 days Unknown Shigella 

  
بالاي آب آشاميدني، منطقي آن است کـه مخـازن خيلـي    هاي  حجم

هـا انتخـاب شـوند. بنـابراين      کوچکتر براي آلوده کردن با توکسـين 
حملات بيوتروريستي به منابع آب، بيشـتر احتمـال دارد کـه روي    

شرب که در منابع خيلي کوچک آب آشاميدني (مثل يک تانکر آب 
). بـا توجـه   Donaghy, 2006مناطق نظامي کاربرد دارد روي دهد (

به اين امر که در اين تحقيق شبکه آبرساني شهري مورد نظر است و 
شـود. در سـناريوها    در اين شبکه در مرحله تصفيه از کلر استفاده مي

هاي پايدار در آب و مقاوم به کلر استفاده شده است.  فقط از پاتوژن
هاي انتخاب شده در دوزهاي پايين هم بسيار خطرناک بوده  ژنپاتو

و قابليت ايجاد بيماري و مرگ و مير را دارند همچنين اين پاتوژنها 
از پايداري بالاي در آب برخـوردار هسـتند و مقـاومتي زيـادي در     
مقابل دوزهاي بالاي کلر دارند که اين خصوصـيات موجـب ايجـاد    

ه آبرساني خواهد شد. از اين رو اين پذيري بيشتر شبک خطر و آسيب
 اند. پنج پاتوژن براي تشکيل سناريوها استفاده شده

 
 باسيلوس آنتراسيس -۱-۲-۱

باســيلوس آنتراســيس يــک بــاکتري گــرم مثبــت و عامــل بيمــاري  
ها در آب قابليت ادامه حيات دارد  زخم است. اين باکتري سال سياه

درجـه و بـالاتر    ۳۲اي و اگر در شرايط غيرمناسب محيطي مانند دم
قرار گيرد، از شکل رويشي که قدرت تکثير و تقسيم شدن دارد، بـه  

مـدت طـولاني در    توانـد بـه    شکل مقاوم در آمده و در اين حالت مي
 مــاه زخـر سيـرگ و ميـ). مShahpari, 2017اند (ـاقي بمـمحيط ب

  واردـدرصد م ۸۰تا  ۷۰طوري که در  گوارشي نسبتاً زياد است، به
 ).Bigdelou and Malakoutikhah 2012شود ( منجر به مرگ مي

 
 کريپتوسپوريديوزيس -۱-۲-۲

کريپتوسپوريديوم، يک انگل اجباري داخل سلولي اسـت. تـا سـال    
مورد آلودگي با اين انگل گزارش گرديده بود در سال  ۸تنها  ۱۹۸۱
نفر از يک ايالـت آمريکـا    ۴۰۰۰۰۰در يک اپيدمي بيش از  ۱۹۹۳

ت مصرف آب آشاميدني آلـوده بـه ايـن انگـل آلـوده گرديدنـد       عل به
)Tzipori and Ward, 2002   گونـه از ايـن    ۲۳). تا کنـون بـيش از

تـرين   گونـه از آنهـا بـه عنـوان مهـم      ۸انگل شناسايي شده است کـه  
ــه ــده  گون ــي ش ــايع معرف ــاي ش ــان آن  ه ــه از مي ــد ک ــي ان ــا م ــوان  ه ت

نســــاني) و کريپتوســـپوريديوم پـــارووم ژنوتيــــپ (ژنوتيـــپ ا   
کريپتوسپوريديوم پارووم (ژنوتيپ حيواني و يا گاوي) را نام برد که 

 . (Cicirello et al., 1997)شوند   هاي انساني مي  باعث اغلب عفونت
 
 فرانسيسلا تولارنسيس -۱-۲-۳

هاي مشترک بين انسـان و حيـوان     بيماري تولارمي يکي از بيماري
)، Rabbit Fiverخرگـوش (  هاي مختلف از قبيل تب است که به نام

ــلاي   ــب دي ف ــارا  Dee-Fly Feverت ــاري اوه  Ohara)))، بيم

Disease) شود. عامل بيمـاري فرانسيسـلا تولارنسـيس      ناميده مي
باشـد.   باشد. وسعت انتشار آن بـا مخـازن حيـواني مختلـف مـي       مي

هاي باليني آن بر حسب راه ورود عامل عفوني به بدن و حدت  نشانه
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هاي مختلف آن متفاوت و بـه اشـكال تنفسـي،      زائيي سوشبيماري 
شود. بيماري تولارمي   اي و احشايي ديده مي تيفوئيدي، چشمي، غده

صـورت   تواند براي مقاصد جنگ ميكروبـي و بيوتروريسـمي بـه    مي
 ). Amirkhani, 2010كار گرفته شود ( اي به انتشار افشانه

 
 ويبريو کلرا -۱-۲-۴

هاي عفوني است که در اثر خوردن غذا يا  بيماريبيماري وبا يکي از 
ايجـاد   Vibrio choleraآب آلـوده بـه بـاکتري گـرم منفـي، بـه نـام       

شود. حالت شديد بيماري با از دست دادن مقادير فراوان از آب  مي
ها و در نتيجه ايجاد اسيدوز و کاهش فشار خـون و در   و الکتروليت

 ). Ataii et al., 2005دهد ( نهايت بي حالي، کما و مرگ رخ مي
 
 شيگلا -۱-۲-۵

مسکن طبيعي شيگلا محدود به روده انسان است که در آنجا اسهال 
  هـاي جـنس شـيگلا،    شـود. ارگانيسـم   خوني باسـيلي را موجـب مـي   

  

  هـاي شـيگلا تقريبـاً همـواره     هاي گرم منفي هسـتند. عفونـت   باسيل
محدود به سيستم گوارشي هسـتند و تهـاجم آنهـا در گـردش خـون       

هـاي شـيگلا بـه شـدت مسـري هسـتند        کاملاً نادر است. ارگانيسم
.(Riedel et al., 2019).  

 
 ها مواد و روش -٢
 سناريوها -١-٢

ها و تفاوت در خصوصيات مختلف آن  با توجه به تنوع زياد آلاينده
سيســتم آبرســاني از نظــر هــا و متفــاوت بــودن هريــک از مراحــل 

پارامترهاي مطرح در پدافنـد غيرعامـل در ايـن تحقيـق هريـک از      
(سـناريوهاي   ۳آلاينده انتخاب شده در جدول ۵مراحل آبرساني با 

حمــلات بيولوژيــک بــه شــبکه آب رســاني) ســناريوهاي حمــلات 
انــد و بـا اســتفاده از   بيولوژيـک بــه شـبکه آبرســاني را تشـکيل داده   

گيـران بـه کمـک     و با در نظر گرفتن نظر تصـميم  معيارهاي مختلف
  ميزان خطر هر سناريو محاسبه شده است. GFDMافزار   نرم

 رساني سناريوهاي حملات بيولوژيک به شبکه آب - ۳جدول
Table 3. Scenarios of biological attacks on the water supply network 

 Water supply network stage Scenario 
Bacillus anthracis water supply sources (dams) Scenario1 
Cryptosporidiosis water supply sources (dams) Scenario2 

Francisella Tularensis water supply sources (dams) Scenario3 
Vibrio cholerae water supply sources (dams) Scenario4 

Shigella water supply sources (dams) Scenario5 
Bacillus anthracis Raw water tanks Scenario6 
Cryptosporidiosis Raw water tanks Scenario7 

Francisella Tularensis Raw water tanks Scenario8 
Vibrio cholerae Raw water tanks Scenario9 

Shigella Raw water tanks Scenario10 
Bacillus anthracis refinery Scenario11 
Cryptosporidiosis refinery Scenario12 

Francisella Tularensis refinery Scenario13 
Vibrio cholerae refinery Scenario14 

Shigella refinery Scenario15 
Bacillus anthracis Purified water transmission line Scenario16 
Cryptosporidiosis Purified water transmission line Scenario17 

Francisella Tularensis Purified water transmission line Scenario18 
Vibrio cholerae Purified water transmission line Scenario19 

Shigella Purified water transmission line Scenario20 
Bacillus anthracis Purified water tanks Scenario21 
Cryptosporidiosis Purified water tanks Scenario22 

Francisella Tularensis Purified water tanks Scenario23 
Vibrio cholerae Purified water tanks Scenario24 

Shigella Purified water tanks Scenario25 
Bacillus anthracis distribution network Scenario26 
Cryptosporidiosis distribution network Scenario27 

Francisella Tularensis distribution network Scenario28 
Vibrio cholerae distribution network Scenario29 

Shigella distribution network Scenario30 

ویراستاری نشده
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 آناليز چند معياره -٢-٢
آناليز تصميم، علم و هنر طراحي و يا انتخاب بهترين گزينه براساس 

گيـري مسـتلزم آن    گيرنده است. تصـميم  اهداف و ترجيحات تصميم
هاي ديگري نيز جهت انتخاب موجود باشد. در چنين  است که گزينه

هاي ممكن شناسايي شود، اما  نيازي نيست تا تمامي گزينه مواردي،
لازم اســت بهتــرين مــورد انتخــاب شــود کــه متناســب بــا اهــداف،  

عبـارت ديگـر،    هـا و غيـره باشـد. بـه     ها، شيوه زندگي، ارزش خواسته
عنـوان مثـال، انتخـاب بهتـرين      گيري، علم انتخاب است .بـه  تصميم

هكارهاي حفاظت از سيل فناوري براي تأمين آب شهري، تدوين را
گيـري و   سازي عملكرد مخزن، همگي از مشکلات تصـميم  و يا بهينه

 ).Zarghami and Szidarovszky, 2011انتخاب هستند (
 
 روش جمع وزني ساده -١-٢-٢

ترين و پرکاربردترين روش تحليل چندمعياره است.  اين روش ساده
شوند.  در اين روش، همه معيارها به يک مقياس متعارف تبديل مي

شود کـه عـدد يـک،     اين مقياس، معمولاً بين صفر و يک اختيار مي
  S_iها براساس مقدار  نمايانگر بهترين عملکرد است. انتخاب گزينه

  شود ريف ميصورت زير تع است که به
  
)۱                                                                 (S୧ =

∑ ୵ౠ
౤
ౠసభ ୰౟ౠ

∑ ୵ౠ
౤
ౠసభ

  
  

  که در آن
w୨  وزن معيارj  ام و r୧୨  امتياز نرمال گزينهi   ام از ديد معيـارj  ام

  شود ميمحاسبه   ۷ لهمعاد بااست که 
  
  سيروش تاپس -٢-٢-٢

 جـواب  از فاصـله  نيتـر  کوتـاه  دي ـبا يانتخـاب  ينهگز روش نيا در
آل را داشته باشد. مقدار  دهيرايغ جواب از فاصله نيشتريب و آل دهيا

 ـرايو غ ∗s୧آل دهي ـا يهـا  نـه بـا جـواب   يهـر گز  لهفاص کـه   s୧షآل دهي
  شوند ير نشان داده ميب زيترت به
  
)۲( S୧∗ = ට∑ (v୧୨ −  v୨

∗)ଶ୬
୨ୀଵ for i = 1, .2, ⋯ , m  

  
)۳  (S୧ష = ට∑ (v୧୨ −  v୨

ି)ଶ୬
୨ୀଵ for i = 1,2, ⋯ , m  

ام jام از ديد معيـار iمقدار نرمال موزون عملکرد گزينه  v୧୨که در آن 
v୨است.

v୨و  ∗
ام jترتيب مقدارهاي آرماني و نامطلوب براي معيار به ି
c୧ها با استفاده از محاسبه نزديکي نسبي بندي گزينه هستند. رتبه

هر  ∗
 Zarghami and).آيــد  آل بــه دســت مــي گزينــه بــه جــواب ايــده

Szidarovszky, 2011) .  
  
)۴                            (C୧∗ = ୗ౟ష

ୗ౟∗ ାୗ౟ష 
, for i = 1,2, ⋯ , m  

  
  GFDMافزار  با کمک نرم ارهيچندمع زيآنال انجام مراحل -

گـروه اول،   .است شده استفاده متخصص گروه دو از پژوهش نيا در
ر ي ـگ مين و استادان دانشگاه هستند که گروه تصميچهار نفر از مسئول

از نظرات آنهـا اسـتفاده    ۵ل جدول يتکم يدهند و برا يل ميرا تشک
از متخصصان، استادان، کارشناسان،  يا شد. گروه دوم شامل مجموعه

ک يهستند که متناسب با هر يعلم يها سندگان مقالات و کتابينو
و در هـر بخـش متفـاوت    انـد   نه، انتخـاب شـده  يهر گز يها از بخش

  مشخص شود. ۴و در جدول ياز هر سناريهستند، تا امت
 طيدرنظرگـرفتن شـرا   بـا  ارهيچنـدمع  زيانجام آنال يابتدا برا در

مختلـف  نـده هـا   يآلا اتيو خصوص يک از مراحل شبکه آبرسانيهر
 ـبـه تعر  اقـدام   ســپس .شـد  يمراحـل آبرسـان   يو بـرا يسـنار  ۳۰ في

 بـه   نسـبت  نـه يگز هـر  ازي ـامت و شـده  ليتشـک  يريگ ميتصم سيماتر
 ني ـا بـه  بخش هر ازيامتبه محاسشد شده محاسبه  مشخص اريرمعيز

 يليخ يها نهيگز نيب از يانيب صورت به ازيامت کي که است صورت
اد، توسـط  ي ـز يل ـياد و خيز اًنسبت اد،يز متوسط، کم، اًنسبت کم، کم،

 انتخاب يعلم يها مقالات و کتاب سندگانينوو  ،استادان متخصص
 و شـده  مشـخص  بخـش  هر يبرا کارشناسان از کيهر نظر. شود يم
 ـ. دوش ـ يم ـ  گرفته نظر در بخش آن ازيامت نظرات، نيانگيم  نيهمچن

 ،يعددصورت  به يانيب ازاتيها امت از بخش يمحاسبه در برخ يبرا
 بـه  هـا  کتـاب  و مقـالات  نقـد  درضمن، گرفته شد. نظردر ، ۷ ات ۱ از

ــدرت يبعــدلــه مرح در. داده شــده اســت انتقــال پرسشــنامه  هــر ق
 ،يکـار قه ساب ت،يتوجه به مسئولبا  رانيگ ميتصم گروه از گير تصميم

 سـپس  .شـد  مشـخص  رنـده، يگ ميهر تصـم  يعال لاتيتجربه و تحص
 ـاهم زاني ـبه م نسبت گير تصميم هر نظرات  ـمعريهـر ز  تي  يبـرا  اري

 کـکم باگيران و  با نظر تصميم تينها در. شد مشخص يريگ ميتصم
  .گرديد مشخص سناريوهر ازيامت GFDM افزار نرم

ویراستاری نشده
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  مشخص کردن ميزان خطر هر يک از سناريوها يبرا GFDM افزار داده شده در نرم ليتشک يريگ ميتصم سيماتر -۴جدول 
Table 4. Decision matrix formed in GFDM software to determine the risk level of each scenario 

Number 

Index name Access rate 

The amount of 
time to prevent 
contamination 
from reaching 
the consumer 

Extent of 
pollution 

Infectious 
dose of the 
pollutant 

Stability in 
water 

Chlorine 
resistance 

The 
possibility of 
removal in 

the next 
stages of 

purification 
Index 

data type 
explanatory explanatory explanatory explanatory explanatory explanatory explanatory 

Index 
weight 

w:0.7766 w:0.6641 w:0.6947 w:0.7005 w:0.7284 w:0.6265 w:0.6047 

1 Scenario1 Much very much very much medium Much Much Low 
2 Scenario2 Much very much very much Much medium very much very little 
3 Scenario3 Much very much very much very much Relatively 

much 
Relatively 

much 
Relatively 

little 
4 Scenario4 Much very much very much very much very much very little Relatively 

much 
5 Scenario5 Much very much very much Relatively 

much 
Relatively 

little medium medium 
6 Scenario6 very much Much Much medium Much Much Low 
7 Scenario7 very much Much Much Much medium very much very little 
8 Scenario8 very much Much Much very much Relatively 

much 
Relatively 

much 
Relatively 

little 
9 Scenario9 very much Much Much very much very much very little Relatively 

much 
10 Scenario10 very much Much Much Relatively 

much 
Relatively 

little medium medium 

11 Scenario11 Low medium Relatively 
much medium Much Much Low 

12 Scenario12 Low medium Relatively 
much Much medium very much very little 

13 Scenario13 Low medium Relatively 
much very much Relatively 

much 
Relatively 

much 
Relatively 

little 
14 Scenario14 Low medium Relatively 

much very much very much very little Relatively 
much 

15 Scenario15 Low medium Relatively 
much 

Relatively 
much 

Relatively 
little medium medium 

16 Scenario16 Relatively 
much 

Relatively 
little 

Relatively 
much medium Much Much Low 

17 Scenario17 Relatively 
much 

Relatively 
little 

Relatively 
much Much medium very much very little 

18 Scenario18 Relatively 
much 

Relatively 
little 

Relatively 
much very much Relatively 

much 
Relatively 

much 
Relatively 

little 
19 Scenario19 Relatively 

much 
Relatively 

little 
Relatively 

much very much very much very little Relatively 
much 

20 Scenario20 Relatively 
much 

Relatively 
little 

Relatively 
much 

Relatively 
much 

Relatively 
little medium medium 

21 Scenario21 very much Low medium medium Much Much Low 
22 Scenario22 very much Low medium Much medium very much very little 
23 Scenario23 very much Low medium very much Relatively 

much 
Relatively 

much 
Relatively 

little 
24 Scenario24 very much Low medium very much very much very little Relatively 

much 
25 Scenario25 very much Low medium Relatively 

much 
Relatively 

little medium medium 
26 Scenario26 Much very little medium medium Much Much Low 
27 Scenario27 Much very little medium Much medium very much very little 
28 Scenario28 Much very little medium very much Relatively 

much 
Relatively 

much 
Relatively 

little 
29 Scenario29 Much very little medium very much very much very little Relatively 

much 
30 Scenario30 Much very little medium Relatively 

much 
Relatively 

little medium medium 

ویراستاری نشده
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، سيسـتم  GFDMافـزار   گيـران در نـرم   براي استفاده از نظـر تصـميم  
  کند صورت زير عمل مي به

 از ياريبسـ ـ: يعــدد بــه  يانيــب يهــا  يورود ليالــف) تبــد 
دهنـد کـه    يم ـ حيتـرج  ارهـا يهـا و مع  نهيگز يابيدر ارز رانيگ ميتصم

انجــام  يبــرا ي. ولــکننــدارائــه  يانيــنظـرات خــود را بــا عبــارات ب 
  ها است. آن يساز دلابه مع ازيمحاسبات، ن

مختلف، ابعاد  يهااريمع يابيارز ريها: مقاد داده يساز ب) نرمال
 يساز نرمال ازمنديها ن داده نيا عيتجم يخواهند داشت. برا يمتفاوت

 ـز اريبس ـ ريتـأث  يسـاز  . البته روش نرمـال ميهست  جينتـا  يرو يادي
 روش ني ـا نيبنـابرا  دارند؛ ارهيمع چند ليتحل يها روش از استفاده

که در   شود ياستفاده م ۵معادله مطالعه از  نيباشد. در ا کساني ديبا
  )Safari et al., 2021(باشد  داده ورودي مي x୧୨نرمال داده و  r୧୨آن 

  
r୧୨                                 ) برای معيار مثبت     ۵( = ୶౟ౠ

୑ୟ୶ ୶ ౟ౠ
  

  
r୧୨برای معيار منفی                                             =  ୑୧୬ ୶ ౟ౠ

୶౟ౠ
  

 
 

  GFDM افزار نرم -
 ـارز يبرا  افـزار  م نـر  از ،يشـنهاد يپ يهـا   نـه يگز بهتـر  چـه ره يابي

. اسـت شـده   استفاده (GFDM) گروهي فاز هاريمعد چن يريگ يمتصم
 به اقدام ابتداگيران،  تصميم هاي گيري تصميم به توجه با افزار نرم نيا

 ـ هـاي  روش مقايسـه  با سپس و کرده ارهايمع وزن نييتع شـده،   هارائ
 تياهم و تياولو براساس را، حاصل جينتا، موجود روش براساس

 افزار نرم بخش نيا در کند. مي مشخص گيران ي تصميمبرا، ارهايمع

 در. اسـت  کـرده  اسـتفاده سـاده   يجمع وزن وTOPSIS  هاي روش از
 ـ  سـتم يس کي ـکمک  به ابتدا واقع  ،دو روش ذکرشـده  نيهوشـمند ب

آنگاه بوده و -قانون اگر کيانتخاب با  نيا. گرفتانتخاب صورت 
  :است ليصورت ذ به

ها کمتر از نصف تعداد  نهيتعداد گز يريگ ميتصم سياگر در ماتر
خـاطر عملکـرد بهتـر،     ساده، به يآنگاه روش جمع وزن ،باشد ارهايمع

انجام  يبراTOPSIS از روش  ،صورت نيا ريشود. در غ يانتخاب م
 ,Ardakanian  and Zarghami).شــود  مـي محاسـبات اسـتفاده   

2010).  

 و متخصص رانيگ ميتصم از شده يسع پژوهش نيا در همچنين،
  کمک گرفته شود. رو شيپ عهمطال با مرتبط هاي بخشدر با تجربه

ــايمع ــل ياره ــرا ياص ــم يب ــگ ميتص ــمع ۳در  يري ــل اري و  ياص
  قرارند: نياند که از ا عنوان شده ارهايرمعيز

از معيارها و زير معيارهاي در انتخاب معيارها تلاش شده است 
پـذيري در مقابـل حمـلات     که بيشترين نقـش را در ميـزان آسـيب   

بيولوژيکي دارند استفاده شود، همچنين معيارهـا و زيـر معيارهـاي    
هاي آب رساني شهرها  انتخاب شده عموميت داشته و در بيشتر شبکه

نمايـد. در انتخــاب معيارهـا و زيــر    و کشـورهاي جهــان صـدق مــي  
ــ ــده معياره ــه آلاين ــوط ب ــلات   اي مرب ــتفاده در حم ــورد اس ــاي م ه

بيولوژيکي تلاش شده است معيارهـاي کـه بيشـترين اهميـت را در     
مورد تأثير آلاينده را در صورت حملـه بيولـوژيکي دارنـد انتخـاب     

  شود.
 ـم پذيري هر يک از مراحل آبرساني: ميزان آسيب  ـقابل زاني  تي

ــ ــمي، دسترس ــان  زاني ــراي زم ــوگب ــ يريجل ــدهيآلا دنياز رس ــه  ن ب
  .ندهيدر صورت پخش آلا يآلودگ يگستردگ زانيمکننده،  مصرف

در  مقاومت، در آب يداريپا :ندهيآلا يرسان  بيقدرت آس زانيم
  ، دوز عفوني.برابر کلر

امکـان   ميزان ايجاد خطر آلاينده در هـر يـک از مراحـل آبرسـاني:    
 هيو تصف يآبرسان يدر مراحل بعد ندهيحذف آلا

  
  GFDMتنظيمات نرم افزار  -

افـزار   داده شـده در نـرم   ليتشـک  يريگ ميتصم سيماتر( ۴در جدول 
GFDM مشخص کردن ميـزان خطـر هـر يـک از سـناريوها)      يبرا 

 اري ـهـر مع  ريو مقادسناريوها و  افتهي ليتشك يريگ ميتصم سيماتر
افـزار،   واردشده به نرم ريوارد شده است. مقاد ي سناريوهاتمام يبرا

متخصـص   ديمعتبـر و نظـر اسـات    يدر منابع علم ـ قاتيبراساس تحق
 يابيبر ارز يمنف ريکه تأث ييارهايرمعيز نيگرفته است. همچن  انجام

ست  ا يمعن نيبد يمنف رياند. تأث شده دارند، با رنگ قرمز نشان داده 
لـذا   شود؛ يم اريآن مع تيمطلوبمقدار آنها سبب کاهش  شيکه افزا

شـد. در   داختـه مـذکور پر  سيماتر ئهآن به ارابه محاس هنحو رييبا تغ
ــدول ــم ( ۵ج ــرات تص ــگ مينظ ــو وزن هر راني ــن )کي ــر   زي ــر ه نظ

 رنـده، يگ ميوزن هـر تصـم   نيو همچن ـ اري ـهـر مع  يبرا رندهيگ ميتصم
صورت  به رانيگ ميآورده شده است (نام تصم يانيب ريصورت مقاد به

ت،يآورده شده است). بـا توجـه بـه مسـئول     يسيانگل يحروف الفبا

ویراستاری نشده
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  کي و وزن هر رانيگ مينظرات تصم - ۵جدول 
Table 5. Decision makers' opinions and weight of each 

Rank 
Decisive name D1 D2 D3 D4 
Decisive power Much very much Relatively 

much very much 
1 Access rate very much very much very much Much 
2 The amount of time to prevent 

contamination from reaching the consumer Much Much Much Relatively 
much 

3 Extent of pollution very much Relatively 
much Much Much 

4 Infectious dose of the pollutant Relatively 
much 

Relatively 
much very much very much 

5 Stability in water very much Much very much Much 
6 Chlorine resistance medium Relatively 

much Much Much 

7 The possibility of removal in the next stages 
of purification Much medium Low Much 

 
 

 
Fig. 1. Flowchart 

 روندنما -١شکل 
  

هـر   نوز رنـده، يگ ميهر تصـم  يعال لاتيتجربه و تحص ،يکارقه ساب
  عنوان شده است. رندهيگ ميتصم

  
  نما روند -

صـورت شـماتيک و در    کل روش تحقيـق بـه   (روندنامه) ۱در شکل
  شده است. قالب فلوچارت نشان داده

  
  نتايج و بحث  -۳

مشخص شـده   )ها نهيگز يازدهيجدول امت( ۶در جدول ز،يآنال جينتا
بيشـترين امتيـاز   ، ۲۶سناريو از آن است که  يحاک جينتا نياست. ا

 ـگ ميبراساس نظرات تصم ،را  شـتر ياسـت کـه بـا ب    کسـب کـرده   راني
 نـه يزم ني ـدر ا )Nasimi et al., 2019(ي همچـون  علم ـ قـات يتحق

ترين حمله بيولوژيکي به شبکه  . اين سناريو خطرناکدارد يهمخوان
 لوسيباس ـآبرساني در بين سناريوها بوده که با وارد کـردن پـاتوژن   

در شـبکه توزيـع رخ    اسـت  زخـم  اهيس ـ يمـار يعامل بکه  سيآنتراس

د. اين پاتوژن در آب پايدار است و در مقابـل کلـر مقاومـت    ده مي
دليـل زمـان    زيادي دارد، از طرفي با ورود آلاينده به شبکه توزيع به

بسيار کم براي تشخيص و جلوگيري از انتشار آلودگي و نبود تصفيه 
رتبـه بعـدي را    ۲۷در مراحل بعدي، بيشترين خطر را دارد. سناريو 

 سيوزيديپتوسپوريکرباشد که با وارد کردن  با اختلاف کمي دارا مي
دهد که داراي مقـاوتي خـوبي در مقابـل کلـر      به شبکه توزيع رخ مي

کمتر اسـت.   سيآنتراس لوسيباسباشد اما پايداري آن نسبت به  مي
کـردن مخـازن آب    باشـد کـه آلـوده    رتبه سوم را دارا مـي ۲۱سناريو 

باشد، مخازن آب تصفيه شـده   مي سيآنتراس لوسيباستصفيه شده با 
دليل اينکه دسترسي به آنها بيشتر بوده و در مراحل بعدي تصـفيه   به

دليل نبود زمان کافي براي جلوگيري از رسـيدن   گيرد و به انجام نمي
پـذيرترين مراحـل شـبکه     آلودگي به مصـرف کننـده يکـي از آسـيب    

  باشد. آبرساني مي
دسـت آمـده ميـزان خطـر در مراحـل بعـدي        ا دقت به نتايج بهب

دليـل زمـان کمتـر بـراي     باشد که به تصفيه بيشتر از مراحل قبلي مي

Creating scenarios 
Selection of decision 

makers 
Determining the weight 

of decision makers 
Determination of criteria 

and sub-criteria 

Determining the weight 
of sub-criteria 

Determine the score of 
each scenario Using GFDM software and ranking scenarios 
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  ها نهيگز يازدهيجدول امت -۶جدول 
Table 6. Scoring table of options 

Score Scenarios Number 
R: 73.25 Scenario26 1 
R: 72.33 Scenario27 2 
R: 70.71 Scenario21 3 
R: 69.87 Scenario22 4 
R: 68.10 Scenario17 5 
R: 66.74 Scenario28 6 
R: 66.45 Scenario16 7 
R: 66.10 Scenario23 8 
R: 61.04 Scenario18 9 
R: 60.01 Scenario7 10 
R: 58.93 Scenario29 11 
R: 58.29 Scenario24 12 
R: 58.08 Scenario6 13 
R: 56.40 Scenario2 14 
R: 56.00 Scenario12 15 
R: 54.28 Scenario1 16 
R: 53.51 Scenario8 17 
R: 53.50 Scenario11 18 
R: 49.94 Scenario30 19 
R:49.74 Scenario3 20 
R: 49.08 Scenario25 21 
R: 48.00 Scenario13 22 
R: 46.10 Scenario19 23 
R: 45.93 Scenario20 24 
R: 42.68 Scenario9 25 
R: 41.63 Scenario10 26 
R: 40.14 Scenario4 27 
R: 38.44 Scenario5 28 
R: 37.20 Scenario14 29 
R: 34.04 Scenario15 30 

 
جلوگيري از رسيدن آلودگي به مصـرف کننـده و نبـود مراحـل      

باشد. از طرفي بعضي  تصفيه بعدي و دسترسي بالا به اين مراحل مي
هـا در مقابــل کلـر مقاومـت چنــداني ندارنـد و همچنــين      از آلاينـده 

پايداري پايين آنها موجب کاهش نگراني آلوده شدن شبکه بـا ايـن   
دهد در دسترس بودن  آمده نشان مي ستد شود. نتايج به ها مي آلاينده

هـاي خطرنـاکي ماننـد     هـاي تشـخيص آلاينـده    هـا و روش  آزمايش
باسيلوس آنتراسيس و کريپتوسـپوريديوزيس در مراحـل آبرسـاني    

شـده ضـروري    پذيرتر مانند شبکه توزيع و مخازن آب تصفيه آسيب
بــوده و ايجــاد آمــادگي در صــورت وجــود آلاينــده جهــت کــاهش  

ارده و تلفات احتمالي از اهميت بالايي برخوردار است هاي و آسيب
 )Ahmadi and Soleimanian, 2020(مانند که با نتايج تحقيقاتي 

 .همخواني دارد
  

  يريگ جهينت -٤
 يهـا  رسـاخت يز نيتـر  از مهـم  يک ـيعنـوان   به يشهر يشبكه آبرسان
 ـاز قب اتيخصوص ـ يبرخ ـ لي ـدل جوامع به يمرتبط با بقا  ري ـفراگ لي

حملات بيولـوژيکي و   دارد. يفراوان تياهم يدسترس تيبودن، قابل
تواند سلامت مصرف کنندگان را  هاي مختلف مي وارد کردن آلاينده

ویراستاری نشده
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صورت جدي به خطر اندازد، شناخت نقاط ضعف شبکه آبرساني و  به
آمادگي براي برخورد با آلودگي و حملات بيولـوژيکي احتمـالي از   

باشد.  فند غيرعامل مياهميت بالاي برخوردار بوده و از اقدامات پدا
در اين تحقيق سعي شده ميزان خطر مراحل مختلف شبکه آبرسـاني  

بندي گردد. با توجه به نتايج  هاي بيولوژيکي مختلف رتبه با آلاينده
پذيري مراحل انتهاي شـبکه آبرسـاني (مخـازن     تحقيق ميزان آسيب

دليل نزديکي به مصـرف کننـده و    آب تصفيه شده و شبکه توزيع ) به
نبود زمان براي جلوگيري از رسيدن آلودگي به مصرف کننده و نبود 

دليـل   مراحل تصفيه بعدي بيشتر است همچنين منابع تأمين آب بـه 
توانـد مشـکلات    گستردگي و دسترسي بالا در صورت آلـودگي مـي  

زيادي را براي تأمين آب ايجاد کند قابل ذکر است براي آلوده کردن 
زيادي آلاينـده بـا دوز عفـوني بـالا نيـاز      منابع تأمين آب به مقدار 

اي که مقاومت بيشـتر بـه کلـر را دارنـد و      باشد. همچنين آلاينده مي
ــد. در   ــتري دارن ــر بيش ــتند خط ــتر در آب هس ــداري بيش  داراي پاي

 (مخازن آبها در مراحل انتهايي  سناريوهاي که در آنها اين الاينده
 

بيشترين خطـر را بـراي   اند  استفاده شده ) عزيشده و شبکه تو هيتصف
مصرف کننده خواهند داشت. بـا توجـه بـه مقاومـت کـم گروهـي از       

ها  ها به کلر در صورت آلوده شدن شبکه به وسيله اين آلاينده آلاينده
کنـد. بهتـرين    خطر کمتري سلامت مصـرف کننـدگان را تهديـد مـي    

روش براي پيشگيري از ايجاد حملات بيولـوژيکي کـاهش امکـان    
باشـد، امـا بـا در نظـر      راحل مختلف شبکه آبرساني ميدسترسي به م

گرفتن شرايط موجود شناخت و محاسـبه ميـزان خطـر سـناريوهاي     
تواند موجب آمادگي و افزايش سرعت عمل در واکـنش   مختلف مي

  با حملات بيولوژيک احتمالي گردد.
  
 قدرداني -٥

 نويســندگان ايــن پــژوهش از حمايتهــاي و زحمــات، پژوهشــکده 

تبريز و کليه محققاني که با نظرات ارزشـمند   زيست دانشگاه محيط
 تشکر و تقدير خود در غناي مطالب حاضر ما را ياري کردند، کمال

  دارند. را

References 
Ahmadi, A. & Soleimanian, J. 2020. Pollution of drinking water sources with biological toxins; potential threat 

of bioterrorism. Journal of Marine Medicine, 1, 182-189. (In Persian) 

Amirkhani, A. 2010. Epidemiology of tularemia and its role in bioterrorism. Journal of Knowledge and Health, 

5. 

Ardakanian, R. & Zarghami, 2010. Management of water resources development projects. University jihad 

publishing organization, 104. 

Ataii, R., Mehrabi-Tavana, A. & Ghorbani, G. 2005. Analysis of the cholera epidemic in the summer of 2005 in 

Iran. Military med j, 7, 177-185. 

Azadi, N., Mir Hosseini, S. M. A. & Torkfar, A. 2020. Designing sport guild complex with a passive defense 

approach to provide shelter during occurring earthquake in kerman province. Geography (Regional 

Planning), 10, 1-22. (In Persian) 

Bakhshi Shadmehri, F., Zarghani, S. H. & Kharzmi, O. A. 2016. Analysis of passive defense considerations in 

urban infrastructure with an emphasis on water infrastructure. Geographical Researches, 31, 103-117. (In 

Persian) 

Bigdelou, M. & Malakoutikhah, A. 2012. Bioterrorism, Shirazi Martyr General Sayad Shirazi Educational and 

Research Center. 

Bitarafan, M., Joneidi, M. & Laleh Arefi, Sh. 2015. Urban Water Supply Network Design: with Passive Defense 

Approach, Emarat Pars, Tehran, Iran. (In Persian) 

Burrows, W. D. & Renner, S. E. 1999. Biological warfare agents as threats to potable water. Environmental 

Health Perspectives, 107, 975-984. 

ویراستاری نشده







 dx.doi.org/10.22093/wwj.2022.351591.3276                                                                                            سهيل صفری و همکاران                                   

 

          



 Journal of Water and Wastewater                                                                                                                                مجله آب و فاضلاب
 Vol.    , No.   , 2023                                                                                                                                                               ١٤٠٢، سال      ، شماره    دوره 

Chandler, D. & Landrigan, I. 2004. Bioterrorism: a journalist's guide to covering bioterrorism, Radio and 

Television News Directors Foundation. 

Cicirello, H., Kehl, K., Addiss, D., Chusid, M., Glass, R., Davis, J., et al. 1997. Cryptosporidiosis in children 

during a massive waterborne outbreak in milwaukee, wisconsin: clinical, laboratory and epidemiologic 

findings. Epidemiology and Infection, 119, 53-60. 

Donaghy, M. 2006. Neurologists and the threat of bioterrorism. Journal of the Neurological Sciences, 249,  

55-62. 

Doost Hosseini, E. & Khanjani, M. J. 2011. How to spread pollution in the urban water supply system. The Third 

National Conference on Civil Engineering. Isfahan, Iran. (In Persian) 

Ghazizadeh, A., Jalili Ghazizadeh, M. & Ghane, A. A. 2008. Evaluation of water supply system components 

from the perspective of passive defense. 2nd National Conference on Operation and Maintenance of Water 

and Waste Water Systems (NCWW02). Tehran, Iran. (In Persian) 

Habibi, M. 2018. Application of hard set method in detecting intentional contamination of urban water 

distribution systems. M.Sc.,  Islamic Azad University East Tehran, Iran. 

Hope King, W. 2010. Bioterrorism may pose threat to water supplies: can pou/poe technology aid the war on 

bioterrorism. Water’s Right. 

Kroll, D. 2006. Securing our water supply: protecting a vulnerable resource. Pennwell publishers. Tulsa, ok. 

Mohammadian, M., Hosieni, S. A. & Hajiaghaei Kamrani, M. 2019. Analysis of the role of passive defense in 

Tabriz with crisis management approach. Journal of Research and Urban Planning, 9(35), 69-82. (In 

Persian) 

Nasimi, Z., Zarghani, S. H. & Kharazmi, O. A. 2019. The analysis of risk and likelihood of bioterrorism attacks 

on urban water infrastructure. Geography and Territorial Spatial Arrangement, 9, 125-146. (In Persian) 

Rashidi, Y. 2014. Design of a strategic plan for passive defense in municipal and industrial water and wastewater 

forecasting 2025 (case study: Ferdous City). MSc., Thesis University of Birjand, Iran. (In Persian) 

Rice, E. W. 2011. Microbial Issues in Drinking Water Security. In: Clark, R. M., Hakim, S. & Ostfeld, A. ed. 

Handbook of Water and Wastewater Systems Protection. Springer. 151-161. 

Riedel, S., Morse, S. A., Mietzner, T. A. & Miller, S. 2019. Jawetz melnick & adelbergs medical microbiology 

28 e, McGraw Hill Professional. 

Safari, S., Zarghami, M., Yegani, R. & Mosaferi, M. 2021. Fuzzy multi-criteria group decision making on water 

treatment methods for a university complex. Journal of Water and Wastewater Science and Engineering, 6, 

30-40. 

Shahpari, M. 2017. Introduction to bioprotection, Boostan Hamid. 

Tavakoli, H. R., Sarafpour, R. & Samadi, M. 2005. Water and food bioterrorism.  

Tzipori, S. & Ward, H. 2002. Cryptosporidiosis: biology, pathogenesis and disease. Microbes and Infection, 4, 

1047-1058. 

Zarghami, M. & Szidarovszky, F. 2011. Multicriteria analysis: applications to water and environment 

management, Springer Science & Business Media. 

ویراستاری نشده








